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OPIS PRZEDMIOTU ZAMOWIENIA

Dla zadania pn.: ,,Przeprowadzenie szkolen dla kadry kierowniczej, pracownikéw Urzedu
Miejskiego w Aleksandrowie Kujawskim i jednostek organizacyjnych Gminy Miejskiej w ramach
realizacji projektu pn. ,,Cyberbezpieczny Samorzad — Wzmocnienie systemu cyberbezpieczenstwa
w Gminie Miejskiej Aleksandréw Kujawski”

Przedmiotem zamowienia jest przeprowadzenie szkolen dla kadry kierowniczej, pracownikéw Urzedu
Miejskiego w Aleksandrowie Kujawskim i jednostek organizacyjnych Gminy Miejskiej. Przedmiot
zamodwienia podzielony jest na 9 czesci. Ocena ofert zostanie przeprowadzona odrebnie dla kazdej czesci.
Niniejszy dokument okresla opis przedmiotu zamodwienia z minimalnymi wymaganiami dla
Zamawiajgcego. Wykonawca musi wykazac¢, ze oferuje przedmiot zamdwienia w petni zgodny

Z wymaganym przez Zamawiajgcego.

Opis zasad warunkéw réwnowaznosci:

1. Za réwnowazne do wyspecyfikowanego rozwigzania Zamawiajgcy uzna rozwigzanie o tym
samym przeznaczeniu, cechach technicznych, jakosciowych i funkcjonalnych odpowiadajgcych
cechom technicznym, jakosciowym i funkcjonalnym wskazanych w opisie przedmiotu
zamowienia, lub lepszych, oznaczonych innym znakiem towarowym, patentem lub
pochodzeniem.

2. Rozwigzanie réwnowazne musi pozwala¢ na zrealizowanie zaktadanego przez Zamawiajgcego
celu poprzez parametry wydajnosciowe i funkcjonalne, majgce wptyw na skutecznosc¢ dziatania,
takie same lub lepsze od wskazanych wymagan minimalnych.

3. Uzycie w opisie przedmiotu zamowienia nazw rozwigzan, materiatow i urzgdzen stuzy ustaleniu
minimalnego standardu wykonania i okreslenia wifasciwosci i wymogdéw technicznych
zatozonych w dokumentaciji technicznej dla projektowanych rozwigzan.

4. Wykonawca zobligowany jest do wykazania, ze oferowane rozwigzania réwnowazne spetnig
zaktadane wymagania minimalne.

5. Brak okreslenia ,minimum” oznacza wymaganie na poziomie minimalnym, a Wykonawca moze
zaoferowac rozwigzanie o lepszych parametrach.

6. W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie

rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie réwnowazne



uwaza sie takie rozwigzanie, ktére pod wzgledem technologii, wydajnosci i funkcjonalnosci nie
odbiega lub jest lepsze od technologii funkcjonalnosci i wydajnosci wyszczegolnionych
w rozwigzaniu wyspecyfikowanym.

7. Nie podlegajg poréwnaniu cechy rozwigzania wifasciwe wylgcznie dla rozwigzania
wyspecyfikowanego, takie jak: zastrzezone patenty, wtasnos$ciowe rozwigzania technologiczne,
wiasnoéciowe protokoty itp., a jedynie te, ktére stanowig o istocie catosci zakfadanych
rozwigzan technologicznych i posiadajg odniesienie w rozwigzaniu rownowaznym. W zwigzku
z tym, Wykonawca moze zaproponowac rozwigzania, ktore realizujg takie same funkcjonalnosci
wyspecyfikowane przez Zamawiajgcego w inny, niz podany sposob.

8. Przez bardzo zblizong (podobng) wartos¢ uzytkowg rozumie sie podobne, z dopuszczeniem
nieznacznych réznic nie wptywajgcych w zadnym stopniu na catoksztatt systemu, zachowanie
oraz realizowanie podobnych funkcjonalnosci w danych warunkach, dla ktérych to warunkéw
rozwigzania te sg dedykowane. Rozwigzanie réwnowazne musi zawieraé dokumentacje
potwierdzajgca, ze spetnia wymagania funkcjonalne Zamawiajgcego, w tym wyniki poréwnan,
testow czy mozliwosci oferowanych przez to rozwigzanie w odniesieniu do rozwigzania
wyspecyfikowanego. W tym przypadku nalezy do postepowania dotgczy¢ wszelkie dowody

wskazujgce na spetnienie niniejszych wymagan.

Opis przedmiotu zamoéwienia dla poszczegodlnych jego czesci:
Czes¢ 1: Podstawowe szkolenie stacjonarne budujagce sSwiadomos¢é cyberzagrozen
i sposobow ochrony dla pracownikéw Urzedu Miejskiego w Aleksandrowie Kujawskim
w 2025 r.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia
stacjonarnego szkolenia w 2 grupach, przy czym szkolenia tych grup nie mogg trwaé
jednoczes$nie, aby nie powodowac utrudnieh w ciggtosci pracy danej Jednostki. W szkoleniu udziat
bedzie brato okoto 40 pracownikéw. Szkolenie dla jednej grupy powinno trwa¢ minimum 3
godziny zegarowe (fgcznie z przerwami), powinno odby¢ sie w dni robocze, w godzinach pracy
Urzedu Miejskiego w miejscu wskazanym przez Zamawiajgcego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia muszg zawieraé
informacje o wspoétfinansowaniu projektu ze s$rodkéw Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzad” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegétowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy

zastrzega sobie prawo wniesienia uwag do przedtozonego programu.



Celem szkolenia jest podniesienie $wiadomosci wszystkich pracownikéw Urzedu
w zakresie zagrozen cyberbezpieczenstwa, sposobdw ochrony informaciji, zgodnie z najnowszymi
zaleceniami jak réwniez zrozumienie przepisow prawnych.
Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Podstawy cyberbezpieczenhstwa — podstawowe pojecia i zasady dziatania.

2. Znaczenie cyberbezpieczenhstwa dla jednostki samorzadu terytorialnego.

3. Przeglad najpopularniejszych zagrozen oraz atakéw w cyberprzestrzeni.

4. Zagrozenia cybernetyczne i sposoby ochrony, takie jak zagrozenia zwigzane
z korzystaniem z internetu, z pocztg elektroniczng, z urzgdzeniami mobilnymi, z pracag
zdalna.

5. Praktyczne zasady bezpieczenstwa, w tym metody codziennej ochrony informac;ji.
Bezpieczne korzystanie z poczty elektronicznej, stron internetowych. urzadzen mobilnych,
bezpieczna praca zdalna, zasada czystego biurka i ekranu.

6. Bezpieczenstwo w organizacji. Obowigzki jednostek publicznych wynikajgce z aktualnego
stanu prawnego w obszarze bezpieczenstwa informacji - KRl — Krajowe Ramy
Interoperacyjnosci.

7. Sktadowe systemu zarzgdzania bezpieczenstwem informacji oraz zasady bezpieczenstwa
informacii.

8. Ochrona danych osobowych.

9. Szyfrowanie dokumentow w ramach dostepnych funkciji.

10. Reagowanie na incydenty bezpieczenstwa.

11. Sesja pytan i odpowiedzi.

Czes¢ 2: Podstawowe szkolenie stacjonarne budujgce swiadomosé cyberzagrozen
i sposoboéw ochrony dla pracownikéw Urzedu Miejskiego w Aleksandrowie Kujawskim
w 2026 r.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia
stacjonarnego szkolenia w 2 grupach, przy czym szkolenia tych grup nie mogg trwaé
jednoczesnie, aby nie powodowac utrudnien w ciggtosci pracy danej Jednostki. W szkoleniu udziat
bedzie brato okoto 40 pracownikéw. Szkolenie dla jednej grupy powinno trwa¢ minimum 3
godziny zegarowe (tgcznie z przerwami), powinno odby¢ sie w dni robocze, w godzinach pracy
Urzedu Miejskiego w miejscu wskazanym przez Zamawiajgcego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia, programy muszg
zawiera¢ informacje o wspoftfinansowaniu projektu ze srodkéw Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzad” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegoétowego programu zawierajgcego

informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz



dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Celem szkolenia jest podniesienie $wiadomosci wszystkich pracownikéw Urzedu
w zakresie zagrozen cyberbezpieczenstwa, sposobdw ochrony informaciji, zgodnie z najnowszymi
zaleceniami jak réwniez zrozumienie przepisow prawnych.
Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Podstawy cyberbezpieczenstwa — podstawowe pojecia i zasady dziatania.

2. Znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego.

3. Przeglad najpopularniejszych zagrozen oraz atakéw w cyberprzestrzeni.

4. Zagrozenia cybernetyczne i sposoby ochrony, takie jak zagrozenia zwigzane
Zz korzystaniem z internetu, z pocztg elektroniczng, z urzgdzeniami mobilnymi, z pracag
zdalna.

5. Praktyczne zasady bezpieczenstwa, w tym metody codziennej ochrony informac;ji.
Bezpieczne korzystanie z poczty elektronicznej, stron internetowych. urzadzen mobilnych,
bezpieczna praca zdalna, zasada czystego biurka i ekranu.

6. Bezpieczehnstwo w organizacji. Obowigzki jednostek publicznych wynikajgce z aktualnego
stanu prawnego w obszarze bezpieczenstwa informacji - KRl — Krajowe Ramy
Interoperacyjnosci.

7. Sktadowe systemu zarzgdzania bezpieczenstwem informacji oraz zasady bezpieczenstwa
informaciji.

8. Ochrona danych osobowych.

9. Szyfrowanie dokumentow w ramach dostepnych funkciji.

10. Reagowanie na incydenty bezpieczenstwa.

11. Sesja pytan i odpowiedzi.

Czes$¢ 3: Szkolenie z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry
JST, istotnych z punktu widzenia wdrazanej polityki bezpieczeinstwa informacji i systemu
zarzadzania bezpieczenstwem informacji dla pracownikéw Urzedu Urzedu Miejskiego
w Aleksandrowie Kujawskim w 2025 r.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia
stacjonarnego szkolenia w 2 grupach, przy czym szkolenia tych grup nie mogg trwaé
jednoczesnie, aby nie powodowac utrudnien w ciggtosci pracy danej Jednostki. W szkoleniu udziat
bedzie brato 4 pracownikéw. Szkolenie dla jednej grupy powinno trwa¢ minimum 3 godziny
zegarowe (tgcznie z przerwami), powinno odby¢ sie w dni robocze, w godzinach pracy Urzedu
Miejskiego w miejscu wskazanym przez Zamawiajgcego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia, programy musza

zawierac informacje o wspoftfinansowaniu projektu ze srodkow Unii Europejskiej w ramach grantu



,Cyberbezpieczny samorzad” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegdétowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Celem szkolenia jest podniesienie Swiadomosci kadry kierowniczej Urzedu w zakresie
zagrozen cyberbezpieczenstwa. Kadra kierownicza musi by¢ w stanie efektywnie zarzgdzac
cyberbezpieczenstwem w urzedzie, podejmowac strategiczne decyzje dotyczgce ochrony danych
oraz promowaé kulture bezpieczenstwa wsrod pracownikéw. Dzieki temu Urzad bedzie lepiej
przygotowany na ewentualne zagrozenia i incydenty.

Szkolenie musi obejmowaé co najmniej nastepujgcg tematyke:
1. Rola i obowigzki kadry kierowniczej w zakresie cyberbezpieczenstwa wynikajgce z aktow
prawnych i wdrozonych polityk.

Organy i instytucje zwalczajgce zagrozenia w cyberprzestrzeni.

Zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczgcych

zagrozeh w cyberprzestrzeni.

4. Cyberbezpieczenstwo jednostki samorzadu terytorialnego w kontekscie bezpieczenstwa
panstwa.

Obowigzki jednostek samorzgdu terytorialnego wynikajgce z przepisow.

Standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa

W urzedzie, cyberhigiena.

7. Procesy i procedury zarzgdzania incydentami oraz role poszczegdlnych pracownikow.

8. Rola kadry kierowniczej w zakresie cyberbezpieczenstwa (w tym w sytuacjach
kryzysowych).

9. Incydenty w kontekscie zachowania ciggtosci dziatania urzedu.

10. Przywddztwo, motywowanie zespotu i promocja kultury bezpieczehstwa w urzedzie.

11. Sesja pytan i odpowiedzi.

Czesé 4: Szkolenie z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry
JST, istothych z punktu widzenia wdrazanej polityki bezpieczeinstwa informacji i systemu
zarzadzania bezpieczenstwem informacji dla pracownikéw Urzedu Urzedu Miejskiego
w Aleksandrowie Kujawskim w 2026 r.

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia
stacjonarnego szkolenia w 2 grupach, przy czym szkolenia tych grup nie mogg trwac
jednoczes$nie, aby nie powodowac utrudnieh w ciggtosci pracy danej Jednostki. W szkoleniu udziat
bedzie bralo 4 pracownikow. Szkolenie dla jednej grupy powinno trwa¢ minimum 3 godziny

zegarowe (tgcznie z przerwami), powinno odby¢ sie w dni robocze, w godzinach pracy Urzedu



Miejskiego w miejscu wskazanym przez Zamawiajgcego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia, programy musza
zawiera¢ informacje o wspoftfinansowaniu projektu ze srodkéw Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzgd” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegdétowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajacy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Celem szkolenia jest podniesienie swiadomosci kadry kierowniczej Urzedu w zakresie
zagrozeh cyberbezpieczenstwa. Kadra kierownicza musi by¢ w stanie efektywnie zarzgdzaé
cyberbezpieczenstwem w urzedzie, podejmowac strategiczne decyzje dotyczgce ochrony danych
oraz promowac kulture bezpieczenstwa wsrdéd pracownikow. Dzieki temu Urzad bedzie lepiej
przygotowany na ewentualne zagrozenia i incydenty.

Szkolenie musi obejmowaé co najmniej nastepujgca tematyke:
1. Rola i obowigzki kadry kierowniczej w zakresie cyberbezpieczenstwa wynikajgce z aktow
prawnych i wdrozonych polityk.

Organy i instytucje zwalczajgce zagrozenia w cyberprzestrzeni.

Zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczgcych

zagrozeh w cyberprzestrzeni.

4. Cyberbezpieczenstwo jednostki samorzgdu terytorialnego w kontekscie bezpieczenstwa
panstwa.

Obowigzki jednostek samorzadu terytorialnego wynikajgce z przepiséw.

Standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa

W urzedzie, cyberhigiena.

7. Procesy i procedury zarzgdzania incydentami oraz role poszczegdlnych pracownikéw.

8. Rola kadry kierowniczej w zakresie cyberbezpieczenstwa (w tym w sytuacjach
kryzysowych).

9. Incydenty w kontekscie zachowania ciggtosci dziatania urzedu.

10. Przywodztwo, motywowanie zespotu i promocja kultury bezpieczenhstwa w urzedzie.

11. Sesja pytan i odpowiedzi.

Czesc¢ 5: Dostep do platformy szkoleniowej dla pracownikéw Jednostek Podlegltych Gminy
Miejskiej w Aleksandrowie Kujawskim.

Zamawiajgcy chce zakupi¢ ustuge podstawowych szkolen pracownikow jednostek
podlegltych w zakresie cyberbezpieczenstwa realizowanych w formie dostepu do platformy
szkoleniowej. Ustuga ma obejmowacé dostep dla 140 kont w okresie od dnia podpisania umowy do

dnia 29.05.2026 r. - wymog wynikajgcy z obwarowan projektowych. Szkolenia dostepne on-line,



a realizowane przez pracownikédw za pomocg stacji roboczej. Szkolenie powinno konczy¢ sie
sprawdzeniem  wiedzy i przy pozytywnym  rezultacie = wystawieniem  imiennego
certyfikatu/zaswiadczenia. Po uplywie maksymalnego terminu realizacji szkolenia Zamawiajgcy
otrzyma opis ile osob przystgpito do szkolenia oraz ile oséb zaliczylo sprawdzenie wiedzy.
Materiaty szkoleniowe muszg by¢ przez Wykonawce na biezgco uzupetniane
i aktualizowane w zwigzku z pojawieniem sie nowych zagrozen i podatnosci, nowych metod
ochrony informacji inarzedzi do tego wykorzystywanych oraz zmieniajgcej sie sytuacji
geopolityczne;.
Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Podstawy cyberbezpieczenstwa — podstawowe pojecia i zasady dziatania.

2. Znaczenie cyberbezpieczenstwa dla jednostki samorzgdu terytorialnego.

3. Przeglad najpopularniejszych zagrozen oraz atakéw w cyberprzestrzeni.

4. Zagrozenia cybernetyczne i sposoby ochrony, takie jak zagrozenia zwigzane
z korzystaniem z internetu, z pocztg elektroniczng, z urzgdzeniami mobilnymi, z pracag
zdalna.

5. Praktyczne zasady bezpieczenstwa, w tym metody codziennej ochrony informac;ji.
Bezpieczne korzystanie z poczty elektronicznej, stron internetowych. urzgdzeh mobilnych,
bezpieczna praca zdalna, zasada czystego biurka i ekranu.

Bezpieczenstwo w organizaciji.

Reagowanie na incydenty bezpieczenstwa.

Sktadowe systemu zarzadzania bezpieczehnstwem informacji oraz zasady bezpieczenstwa
informaciji.

9. Ochrona danych osobowych.

10. Szyfrowanie dokumentéw w ramach dostepnych funkc;ji.

11. Socjotechnika, przyktady zastosowania.

12. Zapewnienie mozliwosci zamieszczania przez Zamawiajgcego wiasnych materiatéw

szkoleniowych.

Czesé 6: Szkolenie specjalistyczne dla kadry kierowniczej w zakresie zastosowanych
srodkéw bezpieczenstwa.

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia
stacjonarnego szkolenia specjalistycznego dla 1 osoby z kadry kierowniczej Urzedu. Szkolenie
powinno trwa¢ minimum 3 godziny zegarowe (fgcznie z przerwami), powinno odby¢ sie w dni
robocze, w godzinach pracy Urzedu Miejskiego w miejscu wskazanym przez Zamawiajgcego.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia, programy musza
zawiera¢ informacje o wspoftfinansowaniu projektu ze srodkéw Unii Europejskiej w ramach grantu

,Cyberbezpieczny samorzad” oraz logotypy.



Zamawiajgcy wymaga realizacji szkolen wedtug szczegétowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Celem szkolenia jest podniesienie wiedzy oraz kompetenciji kadry kierowniczej Urzedu
w zakresie zastosowanych oraz planowanych do zastosowania srodkow bezpieczenstwa. Dzigki
temu Urzad bedzie lepiej przygotowany na ewentualne zagrozenia i incydenty.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:
1. Wpltyw NIS2 na cyberbezpieczenstwo w Urzedzie.
2. Ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z IT, srodki zaradcze

w celu minimalizacji ryzyka.

3. Rozpoznawanie i analiza wzorcéw atakow i technik stosowanych przez cyberprzestepcoéw
oraz sposoby ochrony.
Identyfikacja i klasyfikacja incydentow bezpieczenstwa.
Procedury przyjmowania zgtoszen incydentéw, reagowanie na incydenty.
Sposoby szybkiego reagowania na incydenty oraz koordynacja dziatan naprawczych.
Tworzenie planu zarzgdzania ryzykiem.

Wyznaczenie zagrozen i analiza ryzyka w sieci oraz dla procesu uwierzytelniania.
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Bezpieczehstwo i ochrona danych, w tym mechanizmy ochrony danych, takie jak szyfrowanie

i tworzenie kopii zapasowych, zrozumienie zasad ochrony danych osobowych zgodnie

z RODO,

10. Umiejetno$¢ skutecznej komunikacji z zespotem, z innymi komérkami urzedu i jednostek
podlegtych oraz z interesariuszami zewnetrznymi w sprawach cyberbezpieczenstwa.

11. Profilaktyka cyberbezpieczenstwa w urzedzie, standardy i najlepsze praktyki w tym

w zakresie bezpieczenstwa urzadzen i bezpieczenstwa fizycznego.

Czes¢ 7: Szkolenia specjalistyczne dla informatykéw w zakresie zastosowanych srodkow
bezpieczenstwa.

W ramach realizacji zamoéwienia Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia specjalistycznego dla 3 os6b — informatykow Urzedu w formule on-line. Szkolenie
powinno trwa¢ minimum 3 godziny zegarowe (tacznie z przerwami).

Szkolenie musi obejmowac ilos¢ ¢wiczen praktycznych (min. 30% czasu trwania szkolenia),
pozwalajgcych na zwiekszenie kompetencji kadry kierowniczej w urzedzie zwigzanych z:

1. symulacjami incydentéw bezpieczenstwa,
2. analizg rzeczywistych przypadkéw naruszen bezpieczenhstwa,
3. zarzadzaniem w sytuacjach kryzysowych.

Wszystkie opracowane materialy szkoleniowe, certyfikaty, zaswiadczenia, programy musza



zawiera¢ informacje o wspoftfinansowaniu projektu ze srodkéw Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzgd” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegdtowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Celem szkolenia jest podniesienie wiedzy oraz kompetencji informatykéw Urzedu w zakresie
zastosowanych oraz planowanych do zastosowania Srodkéw bezpieczenstwa. Dzieki temu Urzad
bedzie lepiej przygotowany na ewentualne zagrozenia i incydenty.

Szkolenie musi obejmowaé co najmniej nastepujgcg tematyke:
1. Wplyw NIS2 na cyberbezpieczenstwo w Urzedzie.
2. Ocena ryzyka, w tym metody identyfikacji i analizy ryzyka zwigzanego z IT, srodki zaradcze
w celu minimalizacji ryzyka.
3. Rozpoznawanie i analiza wzorcow atakéw i technik stosowanych przez cyberprzestepcow
oraz sposoby ochrony.
Identyfikacja i klasyfikacja incydentow bezpieczenstwa.
Procedury przyjmowania zgtoszen incydentéw, reagowanie na incydenty.
Sposoby szybkiego reagowania na incydenty oraz koordynacja dziatan naprawczych.
Wyznaczenie zagrozen i analiza ryzyka w sieci oraz dla procesu uwierzytelniania.
Sposoby wykorzystania kryptografii do zabezpieczania informac;ji.
Metody szyfrowania.
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0. Zabezpieczanie informacji w organizacji przy uzyciu uwierzytelniania oraz kontroli dostepu.
1. Bezpieczehstwo i ochrona danych, w tym mechanizmy ochrony danych, takie jak szyfrowanie
i tworzenie kopii zapasowych, zrozumienie zasad ochrony danych osobowych zgodnie

z RODO,
12. Profilaktyka cyberbezpieczenstwa w urzedzie, standardy i najlepsze praktyki w tym

w zakresie bezpieczenstwa urzadzen i bezpieczenstwa fizycznego.

Czesé 8: Szkolenia specjalistyczne w zakresie audytora ISO IEC 27001 dla 2 oséb Urzedu
Miejskiego.

W ramach realizacji zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia specjalistycznego dla 3 oséb — informatykéw Urzedu w formule on-line w zakresie
audytora wewnetrznego ISO/IEC 27001. Celem szkolenia jest zrozumienie wymagan i wytycznych
ISO IEC 27001, zdobycie wiedzy praktycznej w oparciu o system zarzgdzania bezpieczehstwem
informacji. Szkolenie powinno zakohczy¢ sie uzyskaniem przez pracownika certyfikatu

ukonczenia szkolenia z akredytacjg Polskiego Centrum Akredytacii..



Ostateczna cena szkolenia skalkulowana dla 3 oséb musi zawiera¢ koszt przeprowadzenia
szkolenia, w tym koszt materiatow szkoleniowych i wydanie zaswiadczen o jego ukonczeniu, koszt
przeprowadzenia procesu certyfikacji, obejmujgcy egzamin konczacy sie uzyskaniem oraz
wydaniem certyfikatu.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia, programy muszag
zawierac informacje o wspoftfinansowaniu projektu ze srodkow Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzad” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegbétowego programu zawierajgcego
informacje dotyczace tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajacy
zastrzega sobie prawo wniesienia uwag do przedfozonego programu.

Szkolenie musi obejmowaé co najmniej nastepujgca tematyke:
1. Zapoznanie z wymaganiami normy ISO/IEC 27001:2022 (norma ta jest tozsama z PN-EN
ISO/IEC 27001:2023).
Podstawy audytowania.
Metody i techniki audytowania — planowanie i przeprowadzanie audytu.
Podejscie procesowe do ochrony informaciji i bezpieczenstwa systemoéw informatycznych

Ustanowienie, rozwdj i utrzymanie systemow informacyjnych.
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Podstawowe pojecia dotyczgce urzadzen, systeméw i sieci informacyjnych - analiza
i ocena ryzyka.

Krytyczne sytuacje audytu systemu zarzgdzania bezpieczenstwem informacii.

Podstawy audytowania — rodzaje audytow

Metody i techniki audytowania — planowanie (plan audytu, pytania audytowe / checklista)
i przeprowadzanie audytu.

10. Sprawozdawczos¢ z audytu, dziatania wynikajgce z audytu (korygujgce, korekcyjne,
doskonalgce oraz zapobiegawcze), przygotowanie raportu z audytu bezpieczenstwa
informaciji.

11. Polityka bezpieczenstwa, organizacja bezpieczenstwa informac;ji.

12. Zarzadzanie incydentami w bezpieczenstwie informaciji.

Po zakonczeniu szkolenia uczestnicy powinni m.in.:

1. zdobyC wiedze praktyczng w oparciu o system zarzgdzania bezpieczenstwem informacji
ISO/IEC 27001.

2. posigsc wiedze jak przeprowadzi¢ audyt efektywnie i zgodnie z wymaganiami procedury oraz

wymaganiami ISO/IEC 27001.

Czes$¢ 9: Szkolenie powiagzane z testami socjotechnicznymi, ktére beda weryfikowaé

swiadomos¢é zagrozen i reakcje personelu, w szczegoélnosci sposob postepowania
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specjalistow posiadajacych odpowiednie obowigzki w ramach SZBIl w zgodzie z przyjetymi
procedurami.

W ramach realizacji zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia
szkolenia z zakresu socjotechnik, gdzie gtéwny nacisk nalezy potozyé na praktyczne umiejetnosci
oraz testowanie reakcji personelu na rozne scenariusze zagrozen. Szkolenie stacjonarne ma
odbyé sie w 2 grupach, przy czym szkolenia tych grup nie mogg trwac¢ jednoczesnie, aby nie
powodowac utrudnien w ciggtosci pracy danej Jednostki. W szkoleniu udziat bedzie brato okoto 40
pracownikéw. Szkolenie dla jednej grupy powinno trwa¢ minimum 3 godziny zegarowe (tgcznie
z przerwami), powinno odby¢ sie w dni robocze, w godzinach pracy Urzedu Miejskiego w miejscu
wskazanym przez Zamawiajgcego. Zamawiajacy oczekuje przeprowadzenia dwéch rund testow:
przed rozpoczeciem i pod koniec szkolenia, w celu oceny stopnia przyswojenia wiedzy przez
pracownikdw Urzedu. Wykonawca przedstawi Zamawiajgcemu pisemne podsumowanie wynikow
testow.

Testy musza obejmowac co najmniej:

1. Umiejetnos¢ wykorzystania wiedzy zdobytej podczas kursu w praktyce.

2. Zdolno$¢ do identyfikacji préb atakéw socjotechnicznych i podejmowania odpowiednich
krokéw w celu ich zneutralizowania.

Postepowanie zgodnie z procedurami i rolami w SZBI.

4. Analize wynikéw testow i wycigganie wnioskéw z popetnionych btedéw w celu poprawy
przysztych reakciji.

Wszystkie opracowane materiaty szkoleniowe, certyfikaty, zaswiadczenia muszg zawierac
informacje o wspdétfinansowaniu projektu ze $rodkéw Unii Europejskiej w ramach grantu
,Cyberbezpieczny samorzad” oraz logotypy.

Zamawiajgcy wymaga realizacji szkolen wedtug szczegdétowego programu zawierajgcego
informacje dotyczagce tematyki i czasu szkolenia opracowanego przez Wykonawce oraz
dostarczonego Zamawiajgcemu na co najmniej 7 dni przed rozpoczeciem szkolenia. Zamawiajgcy
zastrzega sobie prawo wniesienia uwag do przedtozonego programu.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Struktura i cele Systemu Zarzgdzania Bezpieczehstwem Informacji w Urzedzie, jego
aspekty praktyczne, a takze rola i odpowiedzialnosé poszczegdinych pracownikéw w jego
funkcjonowaniu.

Polityki i procedury zwigzane z bezpieczenstwem informacji obowigzujgcych w Urzedzie.

Sposoby poprawy proceséw bezpieczenstwa informacji, takie jak ¢éwiczenia symulacyjne

i audyty oraz rola pracownikéow Urzedu w tych procesach,

4. Rozpoznawanie zagrozehn, w tym rodzaje atakdw, ransomware i malware, phishing,
oszustwa i wyludzenia z uwzglednieniem oszustwa typu Business E-mail Compromise oraz

techniki stosowane w atakach socjotechnicznych, takie jak pretexting, baiting, vishing, atak
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10.

telefoniczny, spoofing, atak odwrécony — zmuszenie ofiary do szukania pomocy
u atakujgcego, przekret nigeryjski, wyludzenia BLIK, oszustwo na dyrektora/prezesa.
Wptyw zagrozen na dziatalno$¢ urzedu, w tym zrozumienie konsekwencji atakéw
cybernetycznych dla jednostki samorzadu terytorialnego, ryzyka utraty danych, naruszenia
bezpieczenstwa informaciji oraz szkdd reputacyjnych.

Ochrona danych i informacji, w tym podstawowe zasady ochrony danych osobowych
i informacji wrazliwych, zgodnie z obowigzujacymi przepisami (np. RODO) oraz Srodki
ochrony, takie jak silne hasta, uwierzytelnianie wielosktadnikowe, klucze sprzetowe oraz
bezpieczne zarzgdzanie hastami.

Bezpieczehstwo systemow i urzgdzen, w tym zasady bezpiecznego korzystania z urzadzen
stuzbowych i systeméw informatycznych, unikanie instalacji nieautoryzowanego
oprogramowania i regularna aktualizacja systemdéw operacyjnych i aplikaciji.

Reagowanie na incydenty bezpieczenstwa, w tym procedury zgtaszania incydentéw
bezpieczenstwa oraz sposoby ich dokumentowania, identyfikowanie potencjalnych
incydentéw i podejmowanie wtasciwych dziatan, wspotpraca z zespotem IT w celu
rozwigzania probleméw zwigzanych z bezpieczehAstwem oraz zrozumienie, kiedy i jak
eskalowac problemy do specjalistow.

Sposoby budowania kultury bezpieczenstwa, metody ciggtego doskonalenie umiejetnosci,
dzielenie sie wiedzg, audyty, promocja bezpieczenstwa informacji w codziennej pracy.
Szkolenia muszg by¢é powigzane z testami socjotechnicznymi, ktore bedg weryfikowaé
swiadomos$c¢ zagrozen i reakcji specjalistow posiadajgcych wyznaczone obowigzki w ramach

SZBI w zgodzie z przyjetymi procedurami.
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